@/ Stadtisches

Antrag auf Zugang zu Microsoft 365 ifsgymesum

& Xanten

Liebe Eltern, Datenschutzerklidrung nach den Vorgaben der DSGVO

Liebe Schilerin, lieber Schiler:
A. Datenschutzerkldarung nach der DSGVO

I. Name und Anschrift des Verantwortlichen
Klasse: Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer nationaler Datenschutzgesetze
(Vor- und Zuname der Schiilerin / des Schiilers) der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen ist:

Auf Ihren Antrag stellt die Schule einen Zugang zum Microsoft 365-Portal bereit. Die Anlage erfolgt auf freiwilliger Schulname: Stadtisches Stiftsgymnasium Xanter

Basis. Mit einem Zugang zur Plattform erhalt der Schiiler / die Schilerin (iber eine schulische E-Mail-Adresse Strafle & Hausnummer: Johannes-Janssen-Str. 6
(nachname.vorn@sgxanten.onmicrosoft.com) den Zugriff auf die Onlineversion von Office 365.

PLZ & Ort: 46509 Xanten
Nach Riickgabe des unterschriebenen Antragsformulars und der dazugehorigen Datenschutzerklarung und Land: Deutschland
Nutzungsvereinbarung wird der Account bereitgestellt.

Telefonnummer: 02801-71360

E-Mail: info@ssgxanten.de
Hiermit beantrage ich einen Account fiir mein Kind. Website: www.SSGXanten.de

Il. Name und Anschrift des Datenschutzbeauftragten

Ort, Datum Unterschrift eines Erziehungsberechtigten Der Datenschutzbeauftragte des Verantwortlichen ist:

Regierungsprdsidium: Bezirksregierung Disseldorf

Nutzungsvereinbarung zum Zugang zur Onlineplattform: Ansprechpartner: Der Datenschutzbeauftragte
Straf3e und Hausnummer: Cecilienallee 2

Der Account und die schulische E-Mail-Adresse darf nur fiir schulische Zwecke verwendet werden. PLZ & Ort: 40474 Dusseldorf

Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des Jugendschutz- Land: Deutschland

rechts sind zu beachten. Die Schule behilt sich bei Verdacht auf Zuwiderhandlungen stichproben- '

hafte Kontrollen unter Berticksichtigung des ,Vier-Augen-Prinzips“ vor. Bei VerstoR gegen gesetzliche Telefonnummer: 0211-4755220

Bestimmungen sind zivil- oder strafrechtliche Folgen nicht auszuschlieRen. E-Mail- datenschutz@brd.nrw.de

Mit meiner Unterschrift bestatige ich, die Nutzungsvereinbarung verstanden zu haben. Ich werde
diese gewissenhaft ausfihren. Die Nutzungsvereinbarung gilt fiir mich, solange ich Schiler dieser
Schule bin.

Kenntnisnahme der Datenschutzerklarung:

Ort, Datum Unterschrift: Schiler/-in, Klasse

Ort, Datum Unterschrift: Schiiler/-in, Klasse

Kenntnisnahme und Einverstandnis eines Erziehungsberechtigen

Kenntnisnahme und Einverstandnis eines Erziehungsberechtigen



11l. Allgemeines zur Datenverarbeitung

1. Umfang der Verarbeitung personenbezogener Daten

Wir verarbeiten personenbezogene Daten unserer Nutzer grundsatzlich nur, soweit dies zur Bereitstellung
einer funktionsfahigen Plattform sowie unserer Inhalte und Leistungen erforderlich ist. Die Verarbeitung
personenbezogener Daten unserer Nutzer erfolgt regelmaRig nur nach Einwilligung des Nutzers. Eine Aus-
nahme gilt in solchen Féllen, in denen eine vorherige Einholung einer Einwilligung aus tatsachlichen Griinden
nicht maglich ist und die Verarbeitung der Daten durch gesetzliche Vorschriften gestattet ist.

2. Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten

Soweit wir fUr Verarbeitungsvorgénge personenbezogener Daten eine Einwilligung der betroffenen Person
einholen, dient Art. 6 Abs. 1 lit. a EU-Datenschutzgrundverordnung (DSGVO) als Rechtsgrundlage.

Bei der Verarbeitung von personenbezogenen Daten, die zur Erfullung eines Vertrages, dessen Vertragspar-
tei die betroffene Person ist, erforderlich ist, dient Art. 6 Abs. 1 lit. b DSGVO als Rechtsgrundlage. Dies gilt
auch fir Verarbeitungsvorgange, die zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich sind.
Soweit eine Verarbeitung personenbezogener Daten zur Erfillung einer rechtlichen Verpflichtung erforder-
lich ist, der unser Unternehmen unterliegt, dient Art. 6 Abs. 1 lit. c DSGVO als Rechtsgrundlage. Fir den Fall,
dass lebenswichtige Interessen der betroffenen Person oder einer anderen natirlichen Person eine Verar-
beitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.
Ist die Verarbeitung zur Wahrung eines berechtigten Interesses unseres Unternehmens oder eines Dritten
erforderlich und tiberwiegen die Interessen, Grundrechte und Grundfreiheiten des Betroffenen das erstge-
nannte Interesse nicht, so dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage fiir die Verarbeitung.

3. Datenl6schung und Speicherdauer

Die personenbezogenen Daten der betroffenen Person werden gel6scht oder gesperrt, sobald der Zweck
der Speicherung entfallt. Eine Speicherung kann dartber hinaus erfolgen, wenn dies durch den europdischen
oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschriften, de-
nen der Verantwortliche unterliegt, vorgesehen wurde. Eine Sperrung oder Léschung der Daten erfolgt auch
dann, wenn eine durch die genannten Normen vorgeschriebene Speicherfrist ablduft, es sei denn, dass eine
Erforderlichkeit zur weiteren Speicherung der Daten fiir einen Vertragsabschluss oder eine Vertragserfillung
besteht.

IV. Auftragsverarbeitungsverhdltnis mit Microsoft

Flr den von uns genutzten Onlinedienst Office 365 besteht zwischen dem Stdadtischen Stiftsgymnasium Xanten
und der Microsoft Ireland Operations Limited, Carmanhall Road, Sandyford Industrial Estate, Dublin 18, Ire-
land (,Microsoft Ireland”) ein Auftragsverarbeitungsvertrag.

Die zur Leistungserbringung und Nutzung des Dienstes erforderlichen personenbezogenen Daten sind im
Rahmen des Auftragsverarbeitungsverhaltnisses unsere Kundendaten. Der Auftragnehmer Microsoft Ire-
land versichert diese konform der DSGVO zu verarbeiten. Eine detaillierte und stets aktuelle Form der Da-
tenschutzbestimmungen wird von Microsoft Ireland online zur Verfugung gestellt (Online-Services-Terms).
Das Kapitel Datenschutz beinhaltet unter anderem die folgenden Abschnitte:

¢ Umfang

* Verarbeitung von Kundendaten; Eigentumsverhaltnisse

* Offenlegung von Kundendaten

* Verarbeitung personenbezogener Daten; DSGVO

¢ Datensicherheit

o Sicherheitsvorfallmeldung

¢ Dateniibertragungen und Speicherstelle

® Speicherung und Léschung von Daten

o Vertraulichkeitsverpflichtung des Auftragsverarbeiters

¢ Hinweise und Kontrollen beim Einsatz von Unterauftragsverarbeitern

 Bildungseinrichtungen

* HIPAA-Geschéftspartner

¢ So kontaktieren Sie Microsoft

¢ Anhang A — Kern-Onlinedienste

¢ Anhang B — Sicherheitsmafnahmen

Insbesondere finden Sie im Anhang B eine Darstellung der getroffenen technischen und organisatorischen
MaRnahmen, die die Datensicherheit betreffen.

Im Supportfall werden fiir den Schutz der Supportdaten ebenfalls technische und organisatorische MaRnah-
men, die den ISO Normen 27001, 27002 und 27018 entsprechen getroffen. Weitere Details sind dem Ab-
schnitt Professional Services zu entnehmen. Abrufbar sind die Online-Services-Terms unter folgendem Link
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=0ST&lang=German.

V. Rechte der betroffenen Person

Die folgende Auflistung umfasst alle Rechte der Betroffenen nach der DSGVO. Rechte, die fiir die eigene
Webseite keine Relevanz haben, miissen nicht genannt werden. Insoweit kann die Auflistung

gekdirzt werden.

Werden personenbezogene Daten von lhnen verarbeitet, sind Sie Betroffener i.S.d. DSGVO und es stehen
lhnen folgende Rechte gegeniiber dem Verantwortlichen zu:

1. Auskunftsrecht

Sie konnen von dem Verantwortlichen eine Bestatigung dartiber verlangen, ob personenbezogene Daten,
die Sie betreffen, von uns verarbeitet werden.

Liegt eine solche Verarbeitung vor, kénnen Sie von dem Verantwortlichen tiber folgende Informationen Aus-
kunft verlangen:

(1) die Zwecke, zu denen die personenbezogenen Daten verarbeitet werden; (2) die Kategorien von perso-
nenbezogenen Daten, welche verarbeitet werden;

(3) die Empfanger bzw. die Kategorien von Empfangern, gegeniber denen die Sie betreffenden personen-
bezogenen Daten offengelegt wurden oder noch offengelegt werden;

(4) die geplante Dauer der Speicherung der Sie betreffenden personenbezogenen Daten oder, falls konkrete
Angaben hierzu nicht méglich sind, Kriterien fiir die Festlegung der Speicherdauer;

(5) das Bestehen eines Rechts auf Berichtigung oder Loschung der Sie betreffenden personenbezogenen
Daten, eines Rechts auf Einschrdnkung der Verarbeitung durch den Verantwortlichen oder eines Wider-
spruchsrechts gegen diese Verarbeitung;

(6) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde;

(7) alle verfigbaren Informationen Uber die Herkunft der Daten, wenn die personenbezogenen Daten nicht
bei der betroffenen Person erhoben werden;

(8) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemaR Art. 22 Abs. 1
und 4 DSGVO und — zumindest in diesen Fallen — aussagekréftige Informationen tber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung fiir die betroffene
Person.

lhnen steht das Recht zu, Auskunft dartiber zu verlangen, ob die Sie betreffenden personenbezogenen Daten
in ein Drittland oder an eine internationale Organisation Ubermittelt werden. In diesem Zusammenhang
kénnen Sie verlangen, liber die geeigneten Garantien gem. Art. 46 DSGVO im Zusammenhang mit der Uber-
mittlung unterrichtet zu werden.

2. Recht auf Berichtigung

Sie haben ein Recht auf Berichtigung und/oder Vervollstandigung gegeniiber dem Verantwortlichen, sofern
die verarbeiteten personenbezogenen Daten, die Sie betreffen, unrichtig oder unvollstandig sind. Der Ver-
antwortliche hat die Berichtigung unverziglich vorzunehmen.

3. Recht auf Einschrankung der Verarbeitung

Unter den folgenden Voraussetzungen konnen Sie die Einschrankung der Verarbeitung der Sie betreffenden
personenbezogenen Daten verlangen:

(1) wenn Sie die Richtigkeit der Sie betreffenden personenbezogenen fiir eine Dauer bestreiten, die es dem
Verantwortlichen erméglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen;

(2) die Verarbeitung unrechtmaRig ist und Sie die Léschung der personenbezogenen Daten ablehnen und
stattdessen die Einschrankung der Nutzung der personenbezogenen Daten verlangen;

(3) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung nicht langer ben6-
tigt, Sie diese jedoch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen benétigen,
oder



(4) wenn Sie Widerspruch gegen die Verarbeitung gemaR Art. 21 Abs. 1 DSGVO eingelegt haben und noch
nicht feststeht, ob die berechtigten Griinde des Verantwortlichen gegentiber Ihren Griinden tiberwiegen.
Wourde die Verarbeitung der Sie betreffenden personenbezogenen Daten eingeschrankt, diirfen diese Daten
—von ihrer Speicherung abgesehen — nur mit lhrer Einwilligung oder zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte einer anderen natirlichen oder juristischen
Person oder aus Griinden eines wichtigen 6ffentlichen Interesses der Europdischen Union oder eines Mit-
gliedstaats verarbeitet werden.

Wourde die Einschrankung der Verarbeitung nach den o.g. Voraussetzungen eingeschréankt, werden Sie von
dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

4. Recht auf Loschung

a) Loschungspflicht

Sie kdnnen von dem Verantwortlichen verlangen, dass die Sie betreffenden personenbezogenen Daten un-
verziglich geldscht werden, und der Verantwortliche ist verpflichtet, diese Daten unverziglich zu 16schen,
sofern einer der folgenden Griinde zutrifft:

(1) Die Sie betreffenden personenbezogenen Daten sind fir die Zwecke, fiir die sie erhoben oder auf sons-
tige Weise verarbeitet wurden, nicht mehr notwendig.

(2) Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6 Abs. 1 lit. a oder Art. 9 Abs. 2
lit. a DSGVO stiitzte, und es fehlt an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung.

(3) Sie legen gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verarbeitung ein und es liegen keine vor-
rangigen berechtigten Grinde fur die Verarbeitung vor, oder Sie legen gem. Art. 21 Abs. 2 DSGVO Wider-
spruch gegen die Verarbeitung ein.

(4) Die Sie betreffenden personenbezogenen Daten wurden unrechtmaRig verarbeitet.

(5) Die Loschung der Sie betreffenden personenbezogenen Daten ist zur Erflllung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortli-
che unterliegt.

(6) Die Sie betreffenden personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informa-
tionsgesellschaft gemaR Art. 8 Abs. 1 DSGVO erhoben. b) Information an Dritte Hat der Verantwortliche die
Sie betreffenden personenbezogenen Daten 6ffentlich gemacht und ist er gem. Art. 17 Abs. 1 DSGVO zu
deren Loschung verpflichtet, so trifft er unter Bericksichtigung der verfigbaren Technologie und der Imple-
mentierungskosten angemessene MalRnahmen, auch technischer Art, um fiir die Datenverarbeitung Verant-
wortliche, die die personenbezogenen Daten verarbeiten, dariiber zu informieren, dass Sie als betroffene
Person von ihnen die Loschung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Rep-
likationen dieser personenbezogenen Daten verlangt haben.

c) Ausnahmen

Das Recht auf Léschung besteht nicht, soweit die Verarbeitung erforderlich ist

(1) zur Ausiibung des Rechts auf freie MeinungsaufRerung und Information;

(2) zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der Union oder der
Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die
im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verantwortlichen Giber-
tragen wurde;

(3) aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemaR Art. 9 Abs. 2 lit.
h und i sowie Art. 9 Abs. 3 DSGVO;

(4) fur im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische Forschungszwe-
cke oder fur statistische Zwecke gem. Art. 89 Abs. 1 DSGVO, soweit das unter Abschnitt a) genannte Recht
voraussichtlich die Verwirklichung der Ziele dieser Verarbeitung unméglich macht oder ernsthaft beein-
trachtigt, oder

(5) zur Geltendmachung, Auslibung oder Verteidigung von Rechtsansprichen.

5. Recht auf Unterrichtung

Haben Sie das Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung gegenliber dem Ver-
antwortlichen geltend gemacht, ist dieser verpflichtet, allen Empfangern, denen die Sie betreffenden per-
sonenbezogenen Daten offengelegt wurden, diese Berichtigung oder Léschung der Daten oder Einschran-
kung der Verarbeitung mitzuteilen, es sei denn, dies erweist sich als unmaglich oder ist mit einem unver-
haltnismaRigen Aufwand verbunden.

lhnen steht gegentber dem Verantwortlichen das Recht zu, Giber diese Empfanger unterrichtet zu werden.

6. Recht auf Dateniibertragbarkeit

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, die Sie dem Verantwortlichen bereit-
gestellt haben, in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. AuBerdem
haben Sie das Recht diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verant-
wortlichen, dem die personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

(1) die Verarbeitung auf einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder Art. 9 Abs. 2 lit. a DSGVO
oder auf einem Vertrag gem. Art. 6 Abs. 1 lit. b DSGVO beruht und

(2) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

In Auslibung dieses Rechts haben Sie ferner das Recht, zu erwirken, dass die Sie betreffenden personenbe-
zogenen Daten direkt von einem Verantwortlichen einem anderen Verantwortlichen Gbermittelt werden,
soweit dies technisch machbar ist. Freiheiten und Rechte anderer Personen dirfen hierdurch nicht beein-
trachtigt werden.

Das Recht auf Datenuibertragbarkeit gilt nicht fiir eine Verarbeitung personenbezogener Daten, die fiir die
Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausibung 6ffentli-
cher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde.

7. Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die
Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e oder f
DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmungen gestitztes Profiling.
Der Verantwortliche verarbeitet die Sie betreffenden personenbezogenen Daten nicht mehr, es sei denn, er
kann zwingende schutzwiirdige Grinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und
Freiheiten Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben, ha-
ben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie betreffenden personenbezogenen
Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung flir Zwecke der Direktwerbung, so werden die Sie betreffenden perso-
nenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft —
ungeachtet der Richtlinie 2002/58/EG — Ihr Widerspruchsrecht mittels automatisierter Verfahren auszu-
Uiben, bei denen technische Spezifikationen verwendet werden.

8. Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung

Sie haben das Recht, Ihre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung nicht berihrt.

9. Recht auf Beschwerde bei einer Aufsichtsbehérde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht lhnen das
Recht auf Beschwerde bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat lhres Aufenthaltsorts,
lhres Arbeitsplatzes oder des Orts des mutmaRlichen VerstoRes, zu, wenn Sie der Ansicht sind, dass die
Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstoRt.

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den Beschwerdefiihrer Giber
den Stand und die Ergebnisse der Beschwerde einschlieBlich der Moglichkeit eines

gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.



